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Informations et mises en garde concernant les réseaux sociaux (facebook et consorts)
1. Deux types de dérapage

I. Le cyber-harcèlement («cyberstalking») est un phénomène récent: les possibilités de contact électroniques offertes par les sites de réseautage social peuvent être utilisées par des personnes mal intentionnées pour harceler quelqu'un. En outre, vu la quantité de données personnelles dévoilées par les utilisateurs, le harceleur a toutes les chances de trouver l'adresse de sa victime, de connaître son emploi du temps et de la persécuter physiquement. 

II. La cyberintimidation («cyberbullying») est la version Internet d'un phénomène connu de longue date dans la vie réelle. L'intimidateur peut se cacher derrière un profil falsifié, rester dans l'anonymat et exploiter les possibilités offertes par les sites de réseautage social pour harceler une personne ou l'humilier. Il peut le faire au vu et au su des autres membres de la communauté, ce qui porte encore plus préjudice à la victime

2. Recommandations aux utilisateurs
· Prenez des précautions avant de publier vos coordonnées (nom, adresse, numéro de téléphone) ainsi que toute autre donnée ou information personnelle (p.ex. convictions politiques) sur un site de réseautage social. Utilisez des pseudonymes.
· Ne communiquez jamais vos codes d’accès à qui que ce soit. Veillez à ce que personne ne puisse les deviner en vous observant ou les trouver sur un papier abandonné dans vos effets personnels.
· Avant de publier des données, demandez-vous toujours si, lors d'un entretien d'embauche, vous souhaiteriez être confronté aux données/images en question, et cela, même dans dix ans. A l'heure actuelle, il semble que les deux tiers des chefs des ressources humaines passent au crible les sites de réseautage social et Google pour obtenir des informations sur les candidats. 

· Respectez la sphère privée de tierces personnes, ne publiez pas leurs données personnelles et ne publiez pas de photos sans leur accord.

· Informez-vous au sujet des fournisseurs du portail et de la manière dont ils assurent la protection de la sphère privée des utilisateurs. Le service en question dispose-t-il d'un label de qualité en matière de protection des données ou de sécurité? Soyez critique à l'égard du comportement du fournisseur.

· Choisissez dans la configuration de votre profil les options permettant de préserver votre vie privée. Limitez l'accès à vos informations et photos à un cercle de personnes déterminé. Ne mettez jamais de contenus délicats sur Internet.

· N'employez pas le même nom d'utilisateur ni le même mot de passe pour tous les services.

3. Informations et conseils
Consultez le site d’informations du Centre de prévention suisse de la criminalité :

http://www.safersurfing.ch/2/fr 
Sources : site de la Confédération : http://www.edoeb.admin.ch/themen/00794/01124/01254/index.html?lang=fr 

